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WDROZENIE SYSTEMU ZDALNEJ ADMINISTRACJI W OPARCIU O
OPROGRAMOWANIE NETOP REMOTE CONTROL

OPIS KLIENTA

PKN Orlen to jedna z
najwiekszych korporacji
przemystu naftowego w Europie
Srodkowo = Wschodniej.

Zajmuje sie przerobem ropy
naftowej na takie produkty jak:
benzyny  bezotowiowe, olej
napedowy, olej opatowy, paliwo
lotnicze, tworzywa sztuczne i
wyroby petrochemiczne.

PKN Orlen posiada siedem
rafinerii w Polsce, Czechach i
na Litwie. Zintegrowany
kompleks rafineryjno -
petrochemiczny w Ptocku
zaliczany jest do
najnowoczesniejszych i

najefektywniejszych tego typu
obiektow w Europie.

PKN Orlen posiada najwieksza w
Europie Centralnej sie¢ stacji
paliw zlokalizowanych w Polsce,
Niemczech, Czechach i na
Litwie. Zapleczem sieci
detalicznej jest efektywna
infrastruktura logistyczna,
sktadajaca sie z naziemnych i
podziemnych baz
magazynowych oraz sieci
rurociagow wtasnych i
dzierzawionych.

PKN ORLEN SA

Firma Xnet w 2007 roku przeprowadzita wdrozenie systemu zdalnej
administracji, opartego o oprogramowanie NetOp Remote Control w wersji 9.0,

w koncernie PKN Orlen S.A.

Problem

PKN Orlen posiada olbrzymia sie¢ stacji paliwowych. Przy tak duzym
geograficznym rozproszeniu lokalizacji istnieje koniecznosc¢ dziatania lokalnych
serwisow informatycznych aby utrzymaé ciagtos¢ procesow IT. Istotne
znaczenie ma tutaj minimalizacja czasu reakcji, czyli przedziatu czasowego od
zgtoszenia problemu do pojawienia sie serwisanta. Utrzymywanie olbrzymiej
liczby lokalnych osrodkow serwisowania jest jednak bardzo kosztowne i niesie
ze sobg liczne problemy natury organizacyjnej. Rozwiazaniem jest stworzenie
centralnego systemu zdalnego zarzadzania pozwalajacego utrzymaé wysoki
poziom bezpieczefnstwa i skrocic czas reakcji na zaistniate btedy w

infrastrukturze IT

Cel projektu

Celem projektu byto stworzenie systemu zdalnej

administracji komputeréw na stacjach paliwowych
koncernu PKN Orlen w oparciu o moduty programu
NetOp Remote Control 9.0.

NetOp

Remote Control



Moduty systemu
Oprogramowanie NetOp Remote Control 9.0 sktada sie z kilku modutow, ktore

zostaty wykorzystane dla potrzeb wdrozenia systemu zdalnej administracji.

Guest - Umozliwia nawigzanie potaczenia z dowolnym komputerem
I_J wyposazonym w modut NetOp Host i wykonanie sesji: zdalnej

administracji (przejecie klawiatury, myszy, ekranu, schowka i
przytaczonych urzadzen zewnetrznych np. drukarki), transfer plikow,
inwentaryzacje, chat, audio chat, uruchamianie programoéw, wykonywanie
polecen, itp.

= Host - Udostepnia zasoby komputera na potrzeby zdalnej administracji
D modutem Guest. Zapewnia bezpieczenstwo zasobow blokujac dostep
nieuprawnionych Guestow. Moze rowniez pracowac¢ w trybie ukrytym

zostajac niewidocznym dla uzytkownika komputera.

e Gateway - Rozszerzony modut Host rutujacy ruch danych pomiedzy
¥ g “: réznymi protokotami. W potaczeniach do zewnetrznych sieci
lokalnych spetnia dwie funkcje:

e umozliwia translacje protokotow komunikacji WAN na LAN, w sposob
umozliwiajacy wykorzystanie dowolnego medium sieci WAN’owskiej i
réznych technologii sieci LAN

e poprzez wymog podania poprawnego hasta stanowi dodatkowy element
bezpieczenstwa dostepu do zasobow wtasnych jak i pozostatych

Hostow.

: Name Server - Rozszerzony modut Host odpowiedzialny za utatwianie
J_“ odnajdywania wtasciwych Hostow w sieci. Hosty moga byc
rozpoznawane po domenach czy nawet nazwach uzytkownikow, ktore

Name Server ttumaczy na odpowiednie adresy IP. Szczegolnie przydatny serwer

w duzych i bardzo duzych sieciach komputerowych.

Security Server - Rozszerzony modut Host zarzadzajacy
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& bezpieczenstwem i prawami w sieci Hostow. Spetnia dwie
podstawowe funkcje:
e centralnie zarzadza bezpieczenstwem w rozproszonej sieci Hostow

e stanowi serwer ,konfiguracji w locie”



KLUCZOWE CECHY WDROZENIA

e Wdrozenie oparte o
moduty programu NetOp
Remote Control 9.0

e Wysoka niezawodnos¢

systemu

e Obstuga kilku tysiecy
lokalizacji

e Dwa serwery
zabezpieczajace

e Dwie bramy dostepowe

e Pakiet cichej instalacji

e Nagrywanie filmow z
sesji zdalnej
administracji

e 40 jednoczesnych
potaczen

XNET COMMUNICATIONS

POLSKA

Xnet Communications jest niezaleznym
centrum technologicznym IT
specjalizujacym sie w rozwijaniu i
tworzeniu rozwiazan z dziedziny
komunikacji i transmisji danych,
dokumentow, dzwieku, obrazu, oraz
pomocy i wsparcia technicznego zaréwno
dla srodowisk korporacyjnych, SOHO jak i
uzytkownikow indywidualnych. W tym
zakresie Xnet Communications dostarcza
zarowno produkty jak i ustugi. Wachlarz
produktow obejmuje swym zasiegiem
niezalezne rozwiazania software'owe dla
odbiorcow indywidualnych (Captain FTP,
CrowzNest, ScreenNemo), produkty typu
middleware (XDS), oraz turn-key solutions
(ATOS, NetOp HelpDesk, Radius & AAA-
Server), az po rozbudowane systemy IT
integrujace sprzet i oprogramowanie w
centralnie zarzadzane rozwiazania
telekomunikacyjne oparte na VPN, VolP.
Oferujemy rozwiazania na wszystkie
platformy IT, w tym srodowiska: Windows,
Linux, Sun Solaris, IBM Mainframe oraz
Apple Mac OSX.

Zatozenia projektu

Ze wzgledu na zapewnienie wysokiej niezawodnosci system ma sktadac sie z
dwoch centralnych serweréw uwierzytelniajacych, ktore pracuja na wspolnej
bazie danych. Docelowo baza danych ma byc¢ replikowana na drugim
komputerze. Potaczenia maja byc inicjalizowane po zalogowaniu sie
uzytkownika i wywotaniu programu NetOp Guest. Jednoczesnie moze byc¢
prowadzonych maksymalnie 40 potaczen. Modut NetOp Host instalowany bedzie
na wszystkich komputerach w stacjach paliwowych za pomoca pakietu z cicha
instalacja. Filmy z sesji programu NetOp Guest do NetOp Host nagrywane beda
na lokalnym dysku i w miare zapetniania beda kopiowane na inny centralny

serwer plikow dla celéw dokumentacji.

Realizacja projektu

e Instalacja modutow udostepniajacych zasoby komputeréow na stacjach
benzynowych

e instalacja dwoch bram dostepowych, przez ktore miat by¢ prowadzony
caty ruch administracji systemem (do 40 jednoczesnych sesji)

e instalacja dwoch serwerdw zabezpieczajacych pracujacych na
wybranej przemystowej bazie danych SQL, ktére maja na celu
usprawnic¢ i zcentralizowac zarzadzanie bezpieczenstwem modutow
udostepniajacych zasoby

e instalacja i uruchamianie modutdéw realizujacych potaczenia zdalnej
administracji na serwerach z Terminal Services

e stworzenie pakietu cichej instalacji NetOp Hosta dla dystrybucji na
komputerach w stacjach paliwowych co miato na celu skrécenie czasu

wdrozenia



OBSZAR DZIALALNOSCI FIRMY

e Integracja systemow informatycznych
dla
o sieci handlowych
o rozproszonych struktur sprzedazy
o systemdéw magazynowania
0 automatyki przemystowej
e  Produkcja oprogramowania
o pod klucz
0 narzedzi administracyjnych
0 typu shareware na rynek globalny
e Dystrybutor urzadzen
o infrastruktury IT i
telekomunikacyjnych
o mobilnych
e  Ustugi
o doradztwo, konsultacje, pomiary
srodowiskowe, projektowanie,
wdrozenia
e  Outsourcing
o0 zdalna administracja systemami
o utrzymanie urzadzen i
oprogramowania
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NetOp Remote
Control

Sie¢ korporacyjna:

- stacja paliwowa

- baza paliwowa

- Orlen biuro
(Workstation, Serwer)
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Serwer
NetOp Host

Miejsce pracy
NetOp Host

Xnet Communications

KONTAKT Podsumowanie:
Xnet Communications Polska
Ul. Zawady 29

61-001 Poznan

Tel. +48 61 8750921

Fax. +48 61 8750946

Email : xnetpl@xdsnet.pl

www.xdsnet.pl

Cel, jakim byto wdrozenie systemu zdalnej administracji sieci stacji
paliwowych PKN Orlen, opartego o instalacje systemu NetOp Remote Control
9.0, zostat osiagniety. Nalezy wspomniec, ze system ten jest w petni

bezpieczny, skalowalny a co najwazniejsze stabilny.
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